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QUYET DINH
Ban hank Quy ch6 bao dam an toan th6ng tin mBng, an ninh meng caa

Trung tam Qu6c Gia Nude s?ch va ve sinh mai trrr ang n6ng than

GUm d6c Trung tam Qu6c gia NuM sech va ve sinh mai trrrdng nang than

Can ca LuO An toan tttang tin mQng ngay 19/11/2015 ;

Can ca LuO An ninh mQng ngay 12/6/2018 ;

Can ca Lu et Bao ve bi met nha ntr6c nam 2018 ;

Can ca Ngh{ djnh sd 85/2016/ND-CP ngdy 01/7/2016 c&a Chinh ph& va bao
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V&Ub1/ & VBr & &Vbdl & r &P bt tUI &b br dC/'/&5 t bIt bIbeu VU}J tag.,

Can ca Ngh{ djnh s6 53/2022/ND-CP ngay 15/8/2022 caa Chinh pha ve \?iec
:+ t _ _ 7 _ _ -i _+z• aJ +\a 4 +• J ? T /\ J J • 7

gtC)1 abnrl cnt LLel rr IQL SO GiLe'b{ C'UCI LttQlt Arl nwlrl wIQrlg,

Can ca NgN atnh sa 13/2023/ND-CP ngay 17/4/2023 c&a Chinh phil v& bao
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Can ca Nghi djnh sa 147/2024/ND-CP ngay 09/11/2024 caa (:kink pha v&

quan lj, cIIng cap, sa dVng (bch vv Internet va th6ng tin tran mQng;

Can ca Quyat djnh sa 05/2017/QD-mg ngay 16/3/2017 caa Tha twdng Chinit
phil ban hank <2uy dklh v& he th6ng phuang dn ang c Cru khan cap bao dam an toan
tIIang tin mQng qu6c gia;

Can cQ Th6ng tu sa 12/2022/TF-BTFFF ngay 12/8/2022 caa Ba tru ang Be
Th6ng tin va Truy arl atang qu); ajrth chi ti6t vd huang dan mat s6 aida c&a Nghi djnh
sa 85/2016/ND-CP ngdy O1/7/2016 c&a Chinh pha va bao dam an toan he th6ng
th6ng tin theo cap dO;

Can ca ThanE tw sa 20/2017/H-BTFFF ngay 12/9/2017 c&a Ba tru ang Be
Th6ng tin va Tru)p&r th6rlg qbty djnh vd dial phat, ang c Cru sw c8 an toan th6ng tin
mqng tr&n to hr qu6c ,

7

Can ca Th6ng tu sa 31/2017/W-BTFFF ngay 15/11/2017 c ira BQ nw8ng BQ

ThOng tin va Truyan th6ng quy djnh hoQt dOng gi am sat an toan he th8ng th6ng tin;
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Can ca Quy8t djnit sa 315/Q£)-BNNMT ngay 01/3/202.5 c&a Ba tru ang Be
Nang ng+dep va Mai trujyng quy djnh chao nang, nhiem v,'&, qu) an hQn v\ ca cdu ta
c}tac cQa CIte Quan tj va Xay dtmg c6ng trinh thay lqi;

Can ca Quy6t Mt s6 1921/Q£)-BNNMF ngay 05/06/202'S caa Be Huang Be
N6ng ngIdep va Mai trudng Ban hanit Qu); cha bao darn an tod,r th6ng tIn mQng, an
ninh mqng BQ N6ng nghiep va M6i huang;

Can ca <2uyat djnh sa 29/QE)-TENS ngay 24/6/2025 caa G-idm dac Trung tdm

Qu6c gia Nu6c SQch va ye ShIh mai trudng nang than va v Fec ban hank guy ch& tam
viec caa Trung tam <2u6c gia Nude sqch va Ve ShIh mai tt wang nang them;

Theo da nghi caa Tru ang ph8ng Ph6ng Hantt chint, ’F6ng hqyp.

QUYET DINH:

UBu 1. Ban ha:nh kan theo Quy6t djnh nay ban ha:nh (2uy t:b6 bao dam an toan

th6ng tin mBng, an ninh mBng caa Trung tam Qu6c giaNu6c :;€1.ch VIi ve sinh mai trubIg

nang th6n.

I)iau 2. Quy6t djnh nay c6 hieu lvc dr ngay kV.

1)iau 3. Tru6ng phdng Phdng Ha:nh chfnh, T6ng hw ; Tru(ing cac don vi; toan
th6 vi6n chao va ngudi lao d6ng Trung tam Qu6c giaNu6c SBch vii Ve sinh mai tru&lg

nang tIan chju trach nhiem thi hanh Quy6t djnh nay./.

Nai nhfm:
- Nhu Di8u 3;
- LuLl: VT, HC.
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m
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CWC QUAN Lt VA XAY DUNG CONG H6AXAHQICHONGnIAVUET NAM
C6NG TRiNH THUt LQI Dec l§p – Tr.r do – Henh phac

TRUNG TAM QU6C GIA NUCJC S ACH
vA VE SINH M61 TRWdNG N6NG TH6N

Jr

QUY CHE
A

BAO DAM AN TOAN THONG TIN MANG, AN NINH MANG CUA
TRUNG TAM QU6c GIA NU’6C SACH vA VE SINH M61 TRU’tiNG

A A
NONG THON

(Kim theo Quy6t ahh 86: 63 /QD-TrNS ngay 28 / :t /2025
c&a Gidm dac Trung tam Qu6c gia Nu6c SQch vd ve sink mai awang nang than)

FIl_ __. . ,__ __ lr
L'iltrurlg i

QUY DINa CHUNG

Diiu I. PhBm vi di6u chinh va d6i tugng gp d1.Ing

1. Ph4m vi di6u chinh: Quy ch6 nay quy djnh vG c6ng tac bao dam an toan
the>ng tin m png, an nirfn mgng hong hopt deng (Ing citIng c6ng nghe th6ng tin, chinh
Dha di6n ta, chinh phi s6, ch11y£n dAi si, CCr sa dl-r li6IJ rlgiBb olin TrI'mg t§.rr! Qu.6c

gia Nu6c spch va Ve sinh mai trudng n6ng th6n.
2. D6i tuqng ap dIIng:

a) Cac dan vi true thu 6c Trung tam Qu6c gia Nude s Ich va Ve sinh m6i
trudng n6ng th6n (sau day gQi Ia don vi thu6c Trung tam); Vi6n ch(rc va ngudi lao
dang thu6c cac don vi thu6c Trung tam; cac t6 chao, ca nhan c6 quan he lam viec v6i
Trung tam.

b) Co quan, ta chao, ca nhan c6 sa dung ho4c k6t n6i truy cBp vao he
th6ng mBng caa Tfung tam.

c) Ca quan, t6 chac, ca nhan cung cap djch vp c6ng nghe th6ng tin, chinh
phd di§n ttl, chinh pha sa va an toan th6ng tin cho cac dan vi thuQc Trung tam.

Di&u 2. GUI thich tir nga
Trong quy cha nay, cac ttl ngO dud day chIPC hi6u nhu sau:
/. Hn toan th6ng tin mg/2g la SIr bao ve th6ng tin, he th6ng th6ng tin tr6n

mgng tr£nh bi truy nh8p, sO dIlng, tiet IQ, gUn do@n, sOa d6i hoic pha hopi trai
ph6p nha.In bao dam tinh nguy6n v9n, tinh bao mg va tfnh kha dung caa th6ng tin.

2. Hn min/2 wrQng la SIr bao dam hopt dang tran kh6ng gian m4ng kh6ng
gay phuang hei d6n an ninh qu6c gia, tr§t tv, an toan xa hOi, quy6n va lqi ich hgp
phap caa ca quan, t6 chac, ca nhan.
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3. Mqng la mai trudng trong d6 th6ng tin duqc cung cap, truy6n dun, thu th§p,
xD IV, llnl tra va trao d6i th6ng qua meng vign th6ng va m4ng may tinh.

4 He th6ng th6ng tin la t§p hqp phan cang, phan mem va ca sd dti lieu
duqc thi6t l§p phIlo vu mpc dich tpo l§p, cung cap, truy6n dua, thu th§p, xa 19, hru
tra va trao dai th6ng tin tr6n mpng.

i. HQ tang kp thu4t la t§p h(.yp cac thi6t bi tinh toan, hIll tra, thi6t bi ngo gi

vi, thi6t bi k6t nai m png, thi6t bi PhIl tra dudIg truy6n, m png nOi be, mpng (lien r6ng.

6. Trang thi&t bi c6ng nghe th6ng tin la mat nh6m hay mQt dang san bham
ca djnh c6 kha nang xC 19 dtI lieu va truy6n tai th6ng tin dtt lieu qua 1@i gitta
nhOng ngudi str dUng.

7. Thi&t bi xa 19 th6ng tin la thi6t bi dang dG t40 l§p, xfr IV, llnl trtr, truy6n dua

th6ng tin du6i dBng dien ta (may tinh, may in, di§n tho Pi th6ng minh, thi6t bi m png,

thi6t bi an ninh mBng, camera gUm sat va cac thi a bi tumrg dumlg kW.
8. Ngt,edi dang la can ba, vi6n ch(rc, ngudi lao d6ng t4i cac co quan, don vi

thuQc Cpc sa d IIng may tinh d6 xa 19 c6ng viec.

9. Phan mgm dOc hd la phan m6m c6 kha ning gay ra ho4t dang kh6ng
SiLk CUbng chc net phan hay tcirl b§ h§ thXrig thSrig tiri hoic tFlpc bien sao ch£p9

sOa d6i, x6a b6 trai ph6p th6ng tin llnl trtt trong he th6ng th6ng tin.
lii£u 3. MVC ti6u va nguy8n tac baD dani aa loan, all niall thanE till myng
1. Mpc ti6u bao dam an toan th6ng tin, bao ve th6ng tin, he th6ng th6ng

tin tran rr\ann tr6nh hi +r11\r r\han al’v dllr\n +;£t IA a; in dann a1 bn dA; i.aKA =’=1.4
UnA A +A bAn AUnTyAID yA ;yUAn A qu ? yA vpJ' 4&blyr ) up v+ ++ +AAa) UA up + 4 y ) D£b4r£ b+V y+119 b! Vb u+ v+\ll IIVyV f/IIU

ho@i trai ph6p nhim bao dam tinh nguy6n v9n, tinh bao mjt va tinh kha dung caa

cac He th6ng th6ng tin thu6c ITnh vlrc: Nude s4ch, Ve sinh m6i trudng nang
th6n9

2. Nguy6n tac bao dam an toan, an ninh th6ng tin m4ng

a) Dan vi, ca nhan thu6c dai tuqng ap dung Quy ch6 nay c6 tr£ch nhiem bao
dam an toan th6ng tin, an ninh mong trong ph 4m vi xa 19 c6ng viec caa minh theo

quy djnh caa phap lu§t, hu6ng dan caa ca quan, don vi c6 th6m quy6n va cac quy
djnh tQi Quy cha nay bao g6m viec quan IV an toan tai ktloan, m§t khau, chang thu
s6, dO lieu duqc giao.

b) Bao dam an toan th6ng tin, an ninh mgng (luge th Lrc hien xuy6n su6t, toan

trinh trong khau mIra sam, nang cap, vjn hanh, bao tri va ng ang sO d IIng hp tang, he
th6ng th6ng tin, phan mam, dO lieu.

c) Viec bao dam an toan He th6ng th6ng tin duqc thIrc hien met each t6ng
tha, d6ng b6, t8p trung trong viBe dau tu cac giai phap bao ve, c6 sv dang chung, chia
s6 tai nguy6n d6 t6i uu hieu nang, tr£nh dau tu th&a, trtmg lip.
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d) Trach nhiem bao dam an toan th6ng tin m@ng va an ninh m4ng gan vCd tI%Ch

nhiem caa ngudi d(nlg dau ca quan, don vi va ca nhan trlre ti6p li6n quan.

d) Tru ang hqp c6 quy djnh khac tBi van ban quy ph4m phap lu§t, quy6t djnh
caa cap c6 than quy6n cao hon thi ap dung quy djnh tBi van ban d6.

e) Th6ng tin thu6c Danh mpc bi m§t nha nu6c duqc bao ve theo quy djnh caa
phap lu§t vG bao ve bi m8t nha nrdc.

f) An toan th6ng tin mIng phai gin li6n va hg trq cac hoM dC>ng tIng

d IIng c6ng nghe th6ng tin, chinh pha dien ta, chinh pha sa, chuy6n d6i sa caa Trung
tam; ha trq viec sa dung trang thi a bi c6ng nghe th6ng tin, thi a bi xa 19 th6ng tin
d6 xa 19 c6ng viec caa ngudi dang.

g) ang eau sv c6 an toan th6ng tin mpg la hoW deng quan trQng nham phat

hien, ng5n chjn, x& IV va khac PhIlo kjp thai sy c6 an toan an ninh mpng.

h) Ngudi dang n6u cao tinh than cha d§ng, tv giac trong viec ap dIIng cac bi§n
phap bao dam an toan an ninh mong.

Diau 4. Cic hanh vi bi nghi6m cim
1. Cac hanh vi bi nghi6m cam quy djnh tPi Dieu 7 Lu§t An toan th6ng tin

rEgrIgs Dig'J g L'JH IAn r:irL\ rr: Gr:: Vi CiC VEr: b&i Dh£D !uH 35 tieri quaie

2. Tan c6ng, va hieu h6a tr£i ph6D Iam mat tac d\lng caa bien pIMp bao ve
A'jFF'r cho he ti-ICIng the)ng tin; la dtMig sa h&, di an yeu caa lie tli6ag thC)rig tia de

ca 9 vuqt qua bien ph£p ki6m soat truy c8p, tan c6ng, chi6m qu)'an di6u khi6n tr£i
pFigp 861 vai !e e:6rIg therlg till

3 . Phat tan th6ng tin d6c hoi du6i mpi hinh tHro:
- Phat tan thu rac, tin nhan rac, phan mGm dac h$i.
- SO dIlng trai ph6p c6ng cp an danh, proxy, VPN nham che giau ngu6n g6c,

truy c§p bat ha) phap vao he th6ng caa Trung tam.

4. Lam thay dai he th6ng mgng: tv V lap dit th6m b6 chuy6n mBch (swich),
lap d§t them m png kh6ng day, eau hinh dja chi IP...Cam llnl trfr, dua 16n mgng ho4c

trao dai cac th6ng tin sau:

- Th6ng tin chua duqc cap c6 tham quy6n c6ng b6.

- Th6ng tin thuQc danh mvc th6ng tin m§t do pIMp lu§t hien hanh quy djnh.

- Th6ng tin va cac djch VV th6ng tin tr£i vai quy djnh caa phap lu8t hien hanh
nhu: Gay anh huang d6n an ninh qu6c gia; Xuy6n tec, tuy6n truy6n chang d6i chinh
sach va pIMp lu4t caa Nha nude; C6 nei dung kich deng b40 lvc, tuy6n truy6n chi6n
tranh xam luge, gay h§n tha gitra cac dan tec va nhan dan cac nude, truy6n ba tu
tu 6ng phan deng; C6 anh hu6ng d6n van hoa xa hei va thuan phong mp tuc; Gia
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mpo ngu6n g6c caa th6ng tin; C6 anh hu6ng xau den dai tu ngudi khac: quay rai
ca nhan, xQc ph@In danh dv, vu kh6ng, x6c phpm dan nhan pham ngudi khac.

5 . Chi an do@t, s& d IIng trai ph6p dtI lieu va c6ng CP bao m§t, bao g6m:

- B6 kh6a, tOm cap, str dung m§t khau, kh6a m§t ma, chang thu sa ho4c dtI
lieu caa don vi, ca nhan kh£c.

- Cai dW, sO dung phan m6m, c6ng cp dd qua m8t khau, thu th§p trai ph6p

th6ng tin nh§n d4ng ca nh&r, dO lieu nghi§p VV.

(:huang II
QUY DINH BAO DAM AN TOAN, AN NINH TH6NG TIN M4NG

Di6u 5. Phan c6ng thI.rc bien vi bao dam an toan th6ng tin meng cho cac
he th6ng th6ng tin caa Trung tam Qu6c gia Nude SBch va Ve sinh mai trad'ng
n6ng th6n theo guy djnh cfra ph£p lu§t

1. Phdng Hanh chfnh, Tang hq) – Trung tam Qu6c gia Nu6c spch va ve sinh
m6i trudng nang than cha tri php trach quan 19 trang tin dien ta caa Trung tam.

Chju trach nhiem va cap dO h§ th6ng trang th6ng tin caa Trung tam theo qu)'
djn}} td Choir1 2) Digu 20) Ng}}i ajnt! sd 85/2015/ND_CP ngdy u i/';///2016 c'Ja CIlira
pha ve bao dam ul loan h§ th6ng th6ng tin theo cap dO va Qu)' cha an to:In th6ng tin

mgng va An ninh mpng BQ N6ng nghiep va M6i trudng (euya djnh sd 192 1/QD-
BNNMF nga); 05/6/2025)

2. Cac dun v+ thu ac T Yung tam phIl nan n91 dung, ca so dti H9u, pnan mem
do cac don vi th Irc hien chd tri theo chao nang, nhi§m vp da dugc giao.

Chju tr£ch nhiem vG cap de he th6ng trang th6ng tin, ca sd dO li§u, phan mGm

do cac dan vi cha tri xay d\Ing theo quy djnh t4i Khoan 2, Di6u 20, Nghi djnh s6

85/2016/ND-CP ngay 01/7/2016 caa Chinh pha vG bao dam an toan h§ th6ng th6ng
tin theo cap de va Qu)/ chd an toan thaIlg tin m png vi An ninh mgng Be Nang nghi§p
va M6i trudng (Quy£t djnh sd 1921/Q£)-BNNMr ngdy 05/62025) .

Di6u 6. Trinh tlr, tha tr.rc, th£m quyin x£c djnh cip de he th6ng th6ng tin
1. NOI dung caa h6 so da xuat cap de he th6ng th6ng tin quy djnh tPi E)iau 15

Nghi djnh s6 85/2016/ND-CP va Di6u 8, Di6u 9 Th6ng tu s6 12/2022/TT-BTFFT.
2. Nai dung, thai gian tham djnh h6 so d6 xuat cap dO he th6ng th6ng tin guy

djnh t@i Di6u 16 Nghi djnh sa 85/2016/ND-CP.
3 . Tham quy6n, trinh tv, tha tuc xac djnh cap dO he th6ng th6ng tin quy djnh

tgi Di6u 12, Dial 13, Di6u 14 Nghi djnh sa 85/2016/ND-CP va Di6u 6 Th6ng tu: sa
12/2022/T-BTTrT.

Di8u 7. Phtrang gn bao dam an toan he th6ng th6ng tin
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1. Phuang in bao dam an toan he th6ng th6ng tin dai v6i ttIng cap dO phai dap
Ong y6u eau quy djnh t+i Di6u 10Th6ng tu s6 12/2022/TF-BUn, phd hqyp v6i ti6u

chuan TCVN 11930:2017, cac ti6u chuan, quy chuan kp thu§t va chinh sach an toan
th6ng tin m png caa BQ.

2. Don vi quan lj' trLrc ti6p he th6ng th6ng tin t6 chao tri6n khai phuong an bao

dam an toan he th6ng th6ng tin sau khi h6 so d6 xuat cap de ho§c phuang an bao dam
an toan he th6ng dugc ph6 duyet.

i>iau 8. Quan ip an toan, an minh th6ng tin khi ti6p nh§n, phat tri6n, v§n
hanh va bao tri he th6ng th6ng tin

1. Khi thIrc hien nang cap, md rQng, thay th6 mOt phan he th6ng th6ng tin,
phb ra soat cap dO, phuong an bao dam an toan caa he th6ng th6ng tin va th Irc hien
di6u chinh, b6 sung ho4c thay mai h6 so dG xuat cap d§ trong trudng hqyp can thi6t.

2. Trong qua trinh v§n hanh he th6ng th6ng tin, don vi quan 19 Wc ti6p he
th6ng th6ng tin can th\rc hien d£nh gia, phan lod he th6ng th6ng tin theo cap dO;

tri6n khai phuong an bao dam an toan h§ th6ng th6ng tin dip (Ing y6u eau co ban
trong ti6u chuan, qu)' chuan kp thu§t vd bao dam an toan he th6ng th6ng tin theo cap
de; thLT5n; }=dyea kien trap ;iarc Sit afl tO aIR he thing dia,hg tin; tug.1 1 :1 ld gUy IrtIiI
v§n hanh. qu)' trinh xO IV sv c6 da xay dIIng;

3. xay dVag lle thOng dV phdng cho cac h§ th6ng CNTT c6t i6i nhu: may
cha web, co sd dtI lieu, thu dien ta. Phai c6 quy trinh PhIlo hai, sao llnl dO lieu
a jrb kj' cho h§ !h§rlg cic pI'i al rilirii vi :c 33 Je lieu.

4. He th6ng th6ng tin quan IV, he th6ng ca sd dtI lieu, he th6ng may cha phai

c6 chao nang tv dOng ghi nM kg (trong khoang thai gian nhat djnh, tai thi6u Ia 03

thing) qua tdnh dang nh8p vao he th6ng, cac thao tac eau hinh he th6ng va cac th6ng

tin li6n quan vG an toan th6ng tin d6 PhIlo vp c6ng tac khac ph\rc SP c6 va di6u tra
vd an toan th6ng tin khi xay ra.

5 . cac He th6ng th6ng tin phai dugc trang bi cac giai ph£p ky thu§t, c6ng
nghe bao mM, c6 ch6c nang giam sat, ki6m soat va phat hi§n, ngan chjn truy c§p
tr£i ph6p.

6. Cac dan vi li6n quan den viBe phat tri6n phan mGm ang dung c6 trach nhiem
y6u eau cac d6i tac (n6u c6) th jlc hien cac c6ng tac bao dam an toan th6ng tin, tranh

16, IQt ma ngu6n va dO lieu, tai li§u thi6t kd, quan tri he th6ng ma dai tac dang xa 19
ra ban ngoai.

Diau 9. Quan ip an toan th6ng tin d6i vai da lieu
Th tIC hien theo Di6u 13 Quy chd bao dam an toan, an ninh th6ng tin

m png Be N6ng nghi§p va M6i tru&ng tPi Quy6t djnh 56 192 1/QD-BNNMT
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ngay 05 thing 6 nam 2025 caa BQ tru6ng BQ Nang nghiep va M6i tru ang v6
viec ban hanh Quy ch6 bao dam an toan th6ng tin m png, an ninh m4ng BQ Nang

nghiep va M6i tru bIg.
1)iau 10. Quan ip an toan, an ninh th6ng tin d6i vai he tang m?ng, thi6t

bi s6

1. Ho tang mong (he th6ng m4ng nai ba, k6t n6i m4ng Internet)

- He th6ng m4ng caa Trung tam la h§ th6ng m4ng dOc 18p kh6ng tham gia,
k6t nai tr tIC ti6p vao h§ th6ng mong may tinh caa CPC, Be.

- Th Irc hien theo Di6u 10 Quy che bao dam an toan, an ninh th6ng tin m png

BQ Nang nghiep va M6i tru ang t4i Quy6t djnh sa 1921/QD-BNNMT ngay 05 thing
6 nam 2025 caa Be tru6ng B6 Nang nghiep va M6i trudng vd viec ban hanh Quy
ch6 bao dam an toan th6ng tin m png, an ninh m4ng BQ Nang nghiep va M6i trudng.

2. Thi6t bi sa

- SO dIIng he di6u hanh duqc ha trg ban va 18 h6ng bao m§t. Chi cai d4t tien

ich thi6t y6u duqc cung cap kam theo he di6u hanh va cac phan m6m phIlo vp c6ng
viec, c6 ban quy6n ho4c duqc cac ca quan chao nang danh gia, x£c nh§n an toan.
nA: AX+ +,hiv, +v,Avv, vwl ResP+ r,Liv,pp vvbH AAr, ,,A +1,: i+ IAy, at,A AA +,v JAr,r, r, Av, v,I, A+ rba„ a /,p
\aCt1 bIS+b plibUl lliQlli FlllU IIS) v'lit/liB IIla btv\d + a blllUb IPP viiv b&y be UV IrA v 9}/ ruleb vv UU

dO lieu cho phan mam; khi phat hien bat kp dill hiM nao li6n quan d&! vi§c bi nhi6m
I_ {\ .. n . n 4o_ _ + (\ _ i_ _ : 4 en Co_ e_ . I _ _ dl ep_ in an in ! ! Aga_ __ _ Z _ _ + _ 1 in / n x +n= + + dL: 4 An nine iHL\ ++ inCHA nln = =_ _ =\HA

plrdrr rrrerrr UPC 1101 tr-err rrray trIal Filial Lat indy va Dao LIVe trep cno Dq }–ill On GriLI)/en

trach vG c6ng nghe th6ng tin da duqc xa 19 kjp thai.
Th; At hi oIA or\an th &r\ XIan han nhl’va nAI aIIna hl rna+ nba nlv/yr. llnl +r jvy h{ rrlatV 9

nha nu&: Kh6ng k6t n6i vao meng Internet, m png nQi bQ, m4ng kh6ng day, m@ng

vign th6ng.
- ViBe ti6u hu9 thi6t bi ho4c v6t mang th6ng tin (6 c ang, USB,...) phU dam

bao y6u eau kh6ng d6 le, l9t th6ng tin nha nu(ic. Phai c6 guy trinh cp th6 va phai
luu gia ha so, bian ban, ti6u hu9.

- C6 trach nhiem bao m§t tai khoan truy c8p th6ng tin, kh6ng chia 86 m§t khau,
th6ng tin ca nhan v6i nguai khac;

- Kh6a man hinh may tinh khi rai kh6i ban lam viBe. Ding xuat kh6i he th6ng,
ang dung khi ngang s& d IIng. Tit may an toan sau m8i bu6i lam viec;

Di&u 11. Quan ip an toan, an ninh th6ng tin d6i vai tai khoan truy c§p
1. Ngudi str dIIng truy c§p vao cac h§ th6ng th6ng tin (luge cap va str dung tai

khoan truy c§p v6i djnh danh duy nh£t gan v6i ca nhan d6.
2. Ca nhan duqc cap hoBo giao tai khoan chju tr£ch nhiem va cac hanh vi caa

tai khoan duqc ghi nh§n tr6n thi6t bi xO IV th6ng tin, he th6ng th6ng tin.
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3 . Don vi v§n hanh he th6ng th6ng tin thudng xuy6n ra soat cac tai khoan truy
c§p he th6ng dang hopt dang, phat hien va thu h6i cac tai khoan kh6ng sa dung ho4c

kh6ng hw le, di6u chinh th6ng tin tai khoan chua phan £nh chfnh xac th6ng tin thIrc
t6 tai thai di6m ra goat.

Di8u 12. GUm sat an toan th6ng tin meng
1. cac he th6ng th6ng tin phai duqc thIrc hien gi£m sat an toan th6ng tin.
2. Cac h§ th6ng th6ng tin bat buec phai c6 chOo nang ghi va llnl tra nh8t kf

ve hogt d6ng caa he th6ng va ngudi sa d IIng he th6ng th6ng tin. Th Irc bien viec bao

v§ cac clare nang ghi nh§t kV va th6ng tin nh§t kV, chang gia m go, saa dai, pha hay
va tru)' c§p trai ph6p.

3 . Nguy6n tac, y6u eau, nOi dung, phuang th(rc, he th6ng ky thu§t PhIlo vp

c6ng tac giam sat th\rc hien theo quy djnh tPi Th6ng tu s6 3 1/2017/TT-BTTr.
Di6u 13. Chd de bio ego an toan, an ninh th6ng tin m?ng
1. Bio cao djnh kp:

a) Bao cao an toan th6ng tin djnh kp hang nam tru6c ngay 15 thing 11 g6m
cac nOi dung quy djnh td Di&r 13, Di6u 14 Th6ng tu 12/2022/TF-BTFFF.

1n\ n /, Pb a.X nb Inn, A+ AA+, -. _,= X__b n,X+ _.?n n. _,L,’, _,,,A._. I_ A 4l_ 4._ _ al- C-_ – a: -_ i=._1- 1 Jy C
ul Lzbbbl vat/ llt2qtb CIVII K Rrctlll oat b/UCI VIla tiLIclll IIV tllUllK trl\JIll_. bill u+1111 rLl u

thing tru6c ngay 15 thing 6 va 15 thing 12 hang nam theo mau Qi Php Ipc 2 Th6ng
tU 3 1/2017/'iNT-B'r-iTiVj'.

2. Bao cao det xu6t: Bio cao vg c6ng tac kh£c phIrc ma dec, 18 h6ng, diam
,,£„ t,.IAn 17}\n; naY,h bc;n or, +nan +hAna + in, TrA njn hAQ AA_-. aa+ x.,ITA+ lrlq4n +Inn,.q TIATI .nAn-
J up vb) VA4Ur4A 4L£4UPA VUbALLA Uf V+\J Vh£4 Bers+14 btAqJllb VIIA • b4 vs+v us+v Vb+v bbYb dbS+UbU ILLt\+V htlVV J V \{ VbA\+

caa cac ca quan quan IV nha nude v6 an toan th6ng tin.
3 . Trach nhiem l§p, phd duyet bao cao

a) cac dan vi thu 6c Trung tam c6 tr£ch nhiem l§p bao cao djnh kV, bao cao
dOt xuat theo y6u eau theo nOi dung quy djnh tgi khoan I Di6u nay gai Ph6ng Hanh
chinh, Tang hap.

b) Ph6ng Ha:nh chfnh, T6ng hqp chju tr£ch nhiem t§p hw, t6ng hgp bao cao
caa cac dan vi, trinh Lanh d40 Trung tam ph6 duyet, gai Lanh dgo Cpc Quan IV va

Xay d\Ing c6ng trinh thu9 lqi va cac co quan quan IV nha nude va an toan th6ng tin.

Chtrang III
T6 CntJ’C TH Irc HI$N

Di&u 14. Track nhi€m caa Trlr ang cac dan vi trIrc thuQc Trung tam Qu6c
gia Nude SBch va Ve sinh mai trwang nang than

C6 trach nhiem pha bi6n, quan triet nQi dung Quy ch6 nay d6n toan thi vi6n
chac, ngudi lao dang trong dan vi va nghi6m tac ta ch(IC tri6n khai thIrc hien. Chju
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tr£ch nhiem vd dam bao an toan th6ng tin mong, an ninh mpng dai v6i ca sd dtI lieu,
cac phan mGm do dan vi php trach theo chao nang, nhiem vp duqc giao, bao cao
tinh hinh an toan, an ninh meng theo quy djnh.

Di6u IS. Tr£ch nhiem cia Phdng Hanh chinh, Tang hgp
- Giao Phdng Hanh chfnh, Tang ha) la don vi chuy6n trach va an toan th6ng

tin caa Trung tam phd hw v6i quy djnh Qi diam b khoan 3 E)iau 5 Quy6t djnh sa

1921/QD-BNNMT ngay 05/06/2025 caa BG Nang nghiep va Mai tru ang; vi6n ch(rc
quan tri c6ng nghe th6ng tin he th6ng mgng nQi bQ caa Trung tam c6 trach nhiem

bao dam an ninh rn png caa Trung tam, hu6ng dan va ph6i hqp v6i cac phdng, dan
vi trong Trung tam tri6n khai cac bien phap dam bao an toan th6ng tin, an ninh mBng
d6i v6i ca sd dO lieu, phan m6m do cac don vi duqc Trung tam giao chi tri xay
dvng, van t&nh.

- Tham mw cho GUm dac vG c6ng tac bao dam ATTr tPi Trung tam va chju
trac;h nhiem tru6c Giam d6c trong viec dam bao ATF cho cac he th6ng CNTT
duqc giao php tr£ch.

- Hang nam ph6i hqp v6i cac dan vi xay dIIng kd ho4ch, de xuat ngu6n kinh

phI :: t:Ign IdId ceng tiC ATF trcrlg hog deng IIng dyIng CNTF Cea Tr,_,'ng {$rr!

- Ph6i hq) v6i cac phdng, dan vi thu6c Trung tam tri6n khai cac nhiem vu
A'l''F’i'. xa)i d In-lg Va tri6n khai CaC chumg tdnh daO tOO, h$i nghi tU)’en
truy6n ATFF.

'= Tl25:lg bio den cAc phdrIg b iet vi c4 bien phgp phOns n:an/ n:in all gn

cac nguy ca mat ATTT do virus, phan mGm gi£n diep,... gay ra.

- Cha tri, ph6i hgp v6i cac ca quan li6n quan thanh l§p doin ki6m tra,
ti6n hanh ki6m tra djnh kp ho4c dat xuat khi phat hien c6 cac dau hi§u, hanh vi vi
ph 4rn ATm.

- Hang nam, t6ng hqp va bao cao Gi£m dac tinh hinh tri6n khai ATrT.
Di6u 16. Tr£ch nhiem caa be ph§n K6 to£n - Phdng Hanh chfnh, Tang

hgp
Ph6i hQP vai Lanh d40 Phdng Hanh chinh, T6ng hqp va cac ph6ng, dan vi c6

li6n quan d6 xuat ngu6n kinh phi cho c6ng tac dam bao an toan th6ng tin m4ng, an
ninh mgng caa TILmg tam; dam bao an toan th6ng tin m png, an ninh m4ng d6i vai
ca sd dft lieu, pham m6m do Ph6ng, dan vi PhIl trach theo chao nang, nhiem vv duqc
glao

Di6u 17. Trgch nhi6m caa vi6n chfrc

Vi6n chao, ngudi lao deng caa Trung tam, cac dan vi thuQc Trung tam thu6c
d6i tugng ap dung caa Quy cha c6 trach nhiem: tuan tha Quy ch6; th6ng bao cac
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d£u hieu mat an to Mr th6ng tin cho don vi, be ph8n chuyt in trIit;h vg an toan th6ng

tin in png caa Trung tam; chju trach nhienl tru6c ph£p lugt va L,5nh d40 Trung tam

vd cac vi ph 4m, that thoat dtI lieu quan tr9ng ho§c dtr li€u m81 do kh& Lg tuan tha
Quy cha.

Di6u 18. Diau khoan thi hanh

- Quy ch6 nay c6 hieu lvc kd ttl ngay kV.

- Trong qua trinh thIrc Men, n6u cac van ban vien dan IaIn can ca dg xay dIIng
Quy ch6 nay thay d6i thi ap dIlng theo van ban mai ho4c t;6 cac van d6 \“u6ng mac,

phat sinIl, cac don vi kjp thai th6ng bao vg Phdng Hanh chinh, T6ng h gp dg tang
ha) trinh (}iam dac xem x6t, di6u chinh cho phd ha)./.

TRUNG TAM QU6C GIA NU’dC ;SACH
vA VE SINH M61 TRrFfJNG N6NGI TH6N

Pvi

TRU
Qu6C Gl

NUCJC S
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